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1 Grundlaggande information om
tavlingsgrenen

1.1 Tavlingsgrenens nummer och namn
209 — Cyberséakerhet

1.2 Tavlingsform

Tavlingsformen ar partavling.

1.3 Aldersgrans for tavlande
22 ar.

1.4 Yrkesexamina och kompetensomraden

Tavlingsuppgifterna i denna gren grundar sig pa grundexamen i informations- och
kommunikationsteknik. Examensbendmningen ar IT-stddperson. (Grundexamen i informations- och
kommunikationsteknik - eGrunder)

En IT-stédperson med specialisering inom cybersakerhet arbetar som en del av organisationens
informationsférvaltning, i féretag som producerar ICT-tjanster eller i andra verksamhetsmiljéer inom
informations- och kommunikationsteknik. Arbetsuppgifterna omfattar till exempel underhaill,
overvakning och skydd av informationssystem, arbetsstationer, servrar och datanat samt stod till
anvandare i olika informationssékerhetsrelaterade situationer.

Arbetet utfors bade i organisationernas egna ICT-miljder och i kundgranssnittet. Inom
cybersakerhet betonas informationssakra arbetssatt, problemlésningsférmaga, kundorienterad
service samt formaga att arbeta i en snabbt foranderlig miljo.

1.5 Allman beskrivning av tavlingsgrenen

Tavlingsgrenen Cybersakerhet grundar sig pa examensdelen Uppratthallande av cybersakerhet i
grundexamen i informations- och kommunikationsteknik.

Yrkespersoner inom cybersakerhet arbetar med att skydda, évervaka och utveckla organisationers
informationssystem, tjanster och datanat. Arbetet omfattar till exempel identifiering av
informationssakerhetsincidenter, systemunderhall, riskhantering, inférande av
informationssakerhetsldsningar samt handledning av anvandare i sékra arbetssatt.

Tavlingsuppgifterna motsvarar arbetssituationer inom cybersakerhet och kan till exempel omfatta
skydd av operativsystem och tjanster, dvervakning av datanat, identifiering av sarbarheter,
inférande av informationssakerhetsldsningar, analys av loggdata, utredning av
informationssakerhetsincidenter samt dokumentation.
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Tavlingsuppgifterna grundar sig pa kompetenskraven pa berémlig niva for examen som IT-
stddperson. Bedémningen baseras, beroende pa uppgift, pa funktionalitet, dokumentation samt
arbete enligt branschens basta praxis.

Den tavlande forutsatts ha god muntlig och skriftlig engelska samt god kundservicekompetens.
Programvaror och kallmaterial som anvands i tavlingen ar pa finska och engelska.
Tavlingsuppgifterna ar pa finska. Om det i finalen finns tdvlande med svenska som modersmal
ordnas uppgifterna pa svenska fér dem.

1.6 Kompetenskrav for tavlingsgrenen

Kompetenskraven i grenen Cybersakerhet grundar sig pa examensdelen Uppratthallande av
cybersakerhet i grundexamen i informations- och kommunikationsteknik. Den tavlande férutsatts
kunna skydda, 6vervaka och utveckla informationssystem samt arbeta informationssakert i olika
arbetsmiljéer.

Den tavlande ska kunna:

» anvanda metoder fér hantering av och skydd mot cyberhot

* skydda enheter genom uppdateringar och skyddsprogram

* administrera enheter med hjalp av administrationsverktyg

+ jamfoéra olika krypteringsmetoder och vélja en andamalsenlig I16sning

* hantera cybersakerhetsrisker

» Odvervaka datanat med hjalp av olika analysverktyg

» skanna och identifiera sarbarheter i en éverenskommen malmiljé

»  verifiera sarbarheter i system

* ge utvecklingsforslag for att forbattra cybersékerheten

» framja organisationens cybersakerhetslésningar

+ tilldmpa lagar, férordningar och myndighetsféreskrifter som géaller informationsséakerhet och
dataskydd

» askadliggora cyberhot och risker som ar férknippade med dem

« fdlja informationssakerhetsanvisningar i sina arbetsuppgifter

* handleda i fragor som galler cybersakerhet och dataskydd

* planera och genomfdra arbetshelheter sjalvstandigt med beaktande av andra aktérer

* samarbeta konstruktivt i olika interaktionssituationer

+ tilldmpa kunskap mangsidigt i problemlésningssituationer

+ presentera valmotiverade utvecklingsférslag

* beddma sitt eget kunnande realistiskt och utveckla det malmedvetet

« forsta betydelsen av sitt eget arbete som en del av en stérre helhet

Dessutom forutsatts den tavlande arbeta systematiskt, agera ansvarsfullt, ha
dokumentationskompetens samt kunna arbeta i féranderliga och pressade situationer.
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2 Gemensamma teman i tavlingsgrenen

2.1 Hallbar utveckling

| grenen Cybersakerhet beaktas hallbar utveckling genom ansvarsfull planering, underhall och
utveckling av system, tjanster och arbetssatt. | arbetet anvands andamalsenliga tekniska losningar
som stoder effektiv anvandning av resurser, informationssédkerhet samt systemens langa livscykel.

Ekologisk hallbarhet

»  virtuella miljder och molnbaserade l6sningar anvands i forsta hand
* behovet av fysisk utrustning och energiférbrukning minskas

» energieffektiva I6sningar prioriteras

» onddig overforing och lagring av data undviks

Ekonomisk hallbarhet

* resurser anvands effektivt och kostnadsmedvetet

» system underhalls och uppdateras férebyggande

» informationssakerhetsrisker forebyggs for att stodja tillforlitlig och langsiktig anvandning av
systemen

Social och kulturell hallbarhet

* man arbetar ansvarsfullt, etiskt och manniskoorienterat
» dataskydd och integritet respekteras

* entrygg arbetsatmosfar framjas

* man agerar jamlikt och likvardigt

Principerna for hallbar utveckling stéder ansvarsfull, sdker och langsiktig verksamhet och utgor en
vasentlig del av yrkeskunnandet inom cybersakerhet.

2.2 Foretagsamhet

Foretagsamhet kommer till uttryck inom cybersakerhet genom kundorienterat arbetssatt,
ansvarstagande samt formaga att utveckla sékra och andamalsenliga Idsningar for organisationers
behov. Den tavlande forutsatts ha initiativférmaga, problemlésningsférmaga samt formaga att
beddma I6sningar dven ur ett affarsmassigt, riskhanteringsmassigt och kostnadseffektivt
perspektiv.

Foretagsamhet kommer till uttryck i tavlingsgrenen bland annat pa féljande satt:

+ identifiering av kundens behov och krav

* planering av sdkra och kostnadseffektiva I6sningar

+ ansvarstagande for det egna arbetet och dess kvalitet

* motivering av lésningar for kunden och olika intressentgrupper

» utvecklings- och fornyelseférmaga i en foranderlig verksamhetsmiljo

» planering, schemalaggning och genomférande av projekt

* samarbets- och kommunikationsformaga med tavlingspartnern och kunder
*  kontinuerlig utveckling av den egna kompetensen

Av den tavlande férvantas en foretagsam attityd dar ansvarstagande, malinriktning, serviceanda
och férmaga att agera i snabbt féranderliga situationer forenas.
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2.3 Arbetssakerhet och arbetsvalbefinnande

Arbetssakerhet och arbetsvalbefinnande ar en viktig del av arbetsmiljéerna inom cybersakerhet.
Sakert arbete omfattar bade sakerheten i den fysiska arbetsmiljon och informationssakra
arbetssatt. Vid planering och genomférande av tavlingsuppgifterna sakerstalls att arbetsmiljéerna
ar sakra for bade tavlande och publik.

Arbetssakerhet och arbetsvalbefinnande kommer bland annat till uttryck pa foéljande satt:

+ informationsséakert och ansvarsfullt arbete i digitala miljéer

* beaktande av arbetsplatsens ergonomi

» efterlevnad av principerna fér god bildskarmsergonomi

« pausering av arbetet och beaktande av aterhamtning

* hantering av arbetsbelastning och tidsanvandning

+ efterlevnad av sékra arbetssatt

»  konstruktivt samarbete och en trygg arbetsatmosfar

» uppratthallande av arbetsforhallanden som stéder koncentration

Alla grenfunktionarer och tavlande introduceras till tavlingsplatsens risk- och farofaktorer samt
sakra arbetssatt. Arbetssakerheten dvervakas och bedéms som en del av tavlingsprestationen.
Informationssakerhet och dataskydd hanteras ansvarsfullt i alla tavlingens skeden.
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