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1 Kilpailulajin perustiedot

1.1 Kilpailulajin lajinumero ja nimi
209 - Kyberturvallisuus

1.2 Kilpailumuoto

Kilpailu on parikilpailu.

1.3 Kilpailijoiden ikaraja

22 vuotta.

1.4 Ammatilliset tutkinnot ja osaamisalat

Taman lajin tehtavat perustuvat tieto- ja viestintatekniikan perustutkintoon. Tutkintonimike on IT-
tukihenkild. (Tieto- ja viestintdtekniikan perustutkinto - ePerusteet)

Kyberturvallisuuteen erikoistunut IT-tukihenkil® tydskentelee osana organisaation tietohallintoa,
ICT-palveluita tuottavaa yritysta tai muuta tieto- ja viestintateknista toimintaymparistéa.
Tyobtehtaviin kuuluu esimerkiksi tietojarjestelmien, tydbasemien, palvelinten ja tietoverkkojen
yllapito, valvonta, suojaaminen seka kayttajien tukeminen erilaisissa tietoturvaan liittyvissa
tilanteissa.

Tyo6ta tehdaan seka organisaatioiden omissa ICT-ymparistoissa etta asiakasrajapinnassa.
Kyberturvallisuuden tehtavissa korostuvat tietoturvalliset toimintatavat, ongelmanratkaisukyky,
asiakaslahtoinen palvelu seka kyky toimia nopeasti muuttuvassa toimintaymparistossa.

1.5 Yleiskuvaus kilpailulajista

Kyberturvallisuus-laji perustuu tieto- ja viestintatekniikan perustutkinnon tutkinnon osaan
Kyberturvallisuuden yllapitaminen.

Kyberturvallisuuden ammattilaiset tydskentelevat organisaatioiden tietojarjestelmien, palveluiden
ja tietoverkkojen suojaamisen, valvonnan ja kehittdmisen parissa. Tyd sisaltda esimerkiksi
tietoturvapoikkeamien tunnistamista, jarjestelmien yllapitoa, riskienhallintaa, tietoturvaratkaisujen
kayttéonottoa seka kayttajien opastamista turvallisiin toimintatapoihin.

Kilpailutehtavat vastaavat kyberturvallisuuden tydelamatilanteita ja voivat sisaltda esimerkiksi
kayttojarjestelmien ja palveluiden suojaamista, tietoverkkojen valvontaa, haavoittuvuuksien
tunnistamista, tietoturvaratkaisujen kayttdonottoa, lokitietojen analysointia, tietoturvapoikkeamien
selvittdmista sekd dokumentointia.

Lajin kilpailutehtavat perustuvat IT-tukihenkildn tutkinnon kiitettdvan tason osaamisvaatimuksiin.
Arviointi perustuu tehtavasta riippuen toiminnallisuuteen, dokumentointiin seka alan parhaiden
kaytantdjen mukaiseen tydskentelyyn.

Kilpailijalta edellytetaan hyvaa suullista ja kirjallista englannin kielen taitoa seka sujuvaa
asiakaspalveluosaamista. Kilpailussa kaytettavat ohjelmistot ja lAhdemateriaalit ovat suomen- ja
englanninkielisia. Kilpailutehtavat ovat suomenkielisia. Mikali finaalissa on ruotsia aidinkielenaan
puhuvia kilpailijoita, jarjestetdan heille tehtavat ruotsinkielisina.
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1.6 Kilpailulajin osaamisvaatimukset

Kyberturvallisuuslajin osaamisvaatimukset perustuvat tieto- ja viestintatekniikan perustutkinnon
tutkinnon osaan Kyberturvallisuuden yllapitdminen.

Kilpailijalta edellytetdan kykya suojata, valvoa ja kehittda tietojarjestelmia seka toimia
tietoturvallisesti erilaisissa tydymparistoissa.

Kilpailijan tulee osata:

« kayttda kyberuhkien hallinta- ja suojautumiskeinoja

* suojata laitteita paivityksilla ja suojausohjelmistoilla

* hallita laitteita hallintatyokaluilla

« vertailla eri salausmenetelmia ja valita tarkoituksenmukainen ratkaisu

* hallita kyberturvallisuusriskeja

» valvoa tietoverkkoja hyédyntdmalla erilaisia analysointitydkaluja

+ skannata ja tunnistaa haavoittuvuuksia sovitusta kohdeymparistdsta

» varmentaa jarjestelmien haavoittuvuuksia

» tehda kehittdmisehdotuksia kyberturvallisuuden parantamiseksi

» edistda organisaation kyberturvallisuusratkaisuja

* soveltaa tietoturvaan ja tietosuojaan liittyvia lakeja, asetuksia ja viranomaismaarayksia
* havainnollistaa kyberuhkia ja niihin liittyvia riskeja

* noudattaa tydtehtavissaan tietoturvaohjeita

* opastaa kyberturvaan ja tietosuojaan liittyvissa asioissa

* suunnitella ja toteuttaa tydkokonaisuuksia itsenaisesti huomioiden muut toimijat
« toimia yhteistyokykyisesti ja rakentavasti erilaisissa vuorovaikutustilanteissa

* soveltaa tietoa monipuolisesti ongelmanratkaisutilanteissa

* esittdad perusteltuja kehittdmisehdotuksia

* arvioida omaa osaamistaan realistisesti ja kehittaa sita tavoitteellisesti

* ymmartdd oman tyénsa merkitys osana laajempaa kokonaisuutta.

Kilpailijalta edellytetdan lisaksi jarjestelmallista tydskentelyd, vastuullista toimintaa,
dokumentointiosaamista seka kykya toimia muuttuvissa ja paineenalaisissa tilanteissa.
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2 Yhteiset teemat lajissa

2.1 Kestava kehitys

Kyberturvallisuuslajissa kestava kehitys huomioidaan jarjestelmien, palveluiden ja toimintatapojen
vastuullisena suunnitteluna, yllapitona ja kehittdmisena. Tydskentelyssa hyddynnetaan
tarkoituksenmukaisia teknisia ratkaisuja, jotka tukevat resurssien tehokasta kayttoa, tietoturvaa
seka jarjestelmien pitkaa elinkaarta.

Ekologinen kestavyys

» hyddynnetdan ensisijaisesti virtuaalisia ymparistdja ja pilvipohjaisia ratkaisuja
 vahennetdan fyysisen laitteiston tarvetta sekéa energiankulutusta

* suositaan energiatehokkaita ratkaisuja

« valtetaan tarpeetonta datan siirtamista ja tallentamista

Taloudellinen kestavyys

* kaytetaan resursseja tehokkaasti ja kustannustietoisesti
» yllapidetaan ja paivitetaan jarjestelmia ennakoivasti
* ehkaistaan tietoturvariskeja jarjestelmien luotettavan ja pitkajanteisen kayton tukemiseksi

Sosiaalinen ja kulttuurinen kestavyys

« toimitaan vastuullisesti, eettisesti ja ihmislahtdisesti
* kunnioitetaan tietosuojaa ja yksityisyytta

» edistetaan turvallista tydskentelyilmapiiria

» toimitaan tasa-arvoisesti ja yhdenvertaisesti

Kestavan kehityksen periaatteet tukevat vastuullista, turvallista ja pitkdjanteista toimintaa seka
ovat olennainen osa kyberturvallisuuden ammattitaitoa.

2.2 Yrittajyys

Yrittajyys nakyy kyberturvallisuusalalla asiakaslahtdisena tydskentelyna, vastuunkantona seka
kykyna tuottaa turvallisia ja tarkoituksenmukaisia ratkaisuja organisaatioiden tarpeisiin. Kilpailijalta
edellytetddn oma-aloitteisuutta, ongelmanratkaisukykya seka kykya tarkastella ratkaisuja myos
liketoiminnan, riskienhallinnan ja kustannustehokkuuden ndkékulmasta.

Yrittajyys nakyy kilpailulajissa muun muassa seuraavasti:

* asiakkaan tarpeiden ja vaatimusten tunnistaminen

« turvallisten ja kustannustehokkaiden ratkaisujen suunnittelu

« vastuunotto omasta tydsta ja sen laadusta

* ratkaisujen perusteleminen asiakkaalle ja sidosryhmille

* kehittdmis- ja uudistamiskyky muuttuvassa toimintaymparistossa

* projektien suunnittelu, aikataulutus ja toteutus

* yhteisty6- ja vuorovaikutustaidot kilpailuparin seka asiakkaiden kanssa
* oman osaamisen jatkuva kehittaminen

Kilpailijalta odotetaan yrittdjamaista asennetta, jossa yhdistyvat vastuullisuus, tavoitteellisuus,
palveluhenkisyys ja kyky toimia nopeasti muuttuvissa tilanteissa.
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2.3 Tyoturvallisuus ja tyohyvinvointi

Tyéturvallisuus ja tydhyvinvointi ovat tarkea osa kyberturvallisuuden tydymparistéja. Turvallinen
tydskentely sisaltda seka fyysisen tydympariston turvallisuuden etta tietoturvalliset toimintatavat.
Kilpailutehtavien suunnittelussa ja toteutuksessa varmistetaan, etta tydskentely-ymparistét ovat
turvallisia seka kilpailijoille etta yleisdlle.

Tyéturvallisuus ja tydhyvinvointi nakyvat kilpailulajissa muun muassa seuraavasti:

« tietoturvallinen ja vastuullinen toiminta digitaalisissa ymparistéissa
» tydpisteen ergonomian huomioiminen

* hyvan nayttdpaatetydskentelyn periaatteiden noudattaminen

* tydn tauottaminen ja palautumisen huomioiminen

» tybkuormituksen ja ajankaytdn hallinta

* turvallisten toimintatapojen noudattaminen

* rakentava yhteisty0 ja turvallinen tydilmapiiri

* keskittymista tukevien tyoskentelyolosuhteiden yllapitdminen

Kaikki lajitoimijat ja kilpailijat perehdytetaan kilpailupaikan haitta- ja vaaratekij6ihin seka turvallisiin
tyétapoihin. Tyéturvallisuutta valvotaan ja arvioidaan osana kilpailusuoritusta. Tietoturvasta ja
tietosuojasta huolehditaan vastuullisesti kaikissa kilpailun vaiheissa.

209_Kyberturvallisuus_Lajin_tekninen_kuvaus © Skills Finland

Paivitetty: 31.08.2026 15:27 (GMT) 209 Kyberturvallisuus 6re



	Lajin tekninen kuvaus
	209 Kyberturvallisuus
	1 Kilpailulajin perustiedot
	1.1 Kilpailulajin lajinumero ja nimi
	1.2 Kilpailumuoto
	1.3 Kilpailijoiden ikäraja
	1.4 Ammatilliset tutkinnot ja osaamisalat
	1.5 Yleiskuvaus kilpailulajista
	1.6 Kilpailulajin osaamisvaatimukset

	2 Yhteiset teemat lajissa
	2.1 Kestävä kehitys
	2.2 Yrittäjyys
	2.3 Työturvallisuus ja työhyvinvointi



